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Weltweiter Cyberangriff auf IT-Dienstleister

Am 31.05.2023 erfolgte ein Cyberangriff auf das weltweit operierende
Unternehmen Majorel. Der Dienstleister hat uns dariiber informiert, dass
die Datenaustausch-Plattform "MOVEit" des Herstellers Progress, die
weltweit fiir den verschlisselten Transfer von Daten genutzt wird, Ziel
des Cyberangriffs war. Zur Vielzahl der im In- und Ausland betroffenen
Firmen gehort leider auch unser Unternehmen, das den Dienstleister fir
die Riesterzulagenverwaltung einsetzt.

Der Cyberangriff, bei dem sich Cyberkriminelle Zugang zu geschiitzten Da-
ten verschafft haben, wurde uns am 14.6.2023 mitgeteilt. Die Sicherheits-
licke wurde vom Hersteller sofort behoben. Nichtdestotrotz konnte ein
Abfluss von Kundendaten nicht vollstandig verhindert werden. Wir haben
darlber hinaus alle datensichernden Malinahmen ergriffen und geman
DSGVO die Datenschutzbehérde umgehend informiert. Ebenso wurden die
BaFin, unsere Vertriebspartner und die betroffenen Personen informiert,
fr die auch eine eigene Telefon-Hotline eingerichtet wurde.

Von dem Angriff betroffen sind auch personenbezogene Daten aus rund
17.900 Riestervertragen der zum Konzern Versicherungskammer gehoren-
den Bayern-Versicherung. Davon sind rund 17.700 Vertrdge im Geschafts-
gebiet Saarland betroffen sowie 200 in Bayern/Pfalz und
Berlin/Brandenburg. Rund 1.400 betroffene Vertrage kommen hinzu, bei
denen unberechtigt Datensdtze zur Abfrage der Steuer-ID kopiert wurden.

Bankdaten sowie ggf. vorhandene Zugangsdaten fiir die Riester-Online-
Anmeldung (Login-Name und Passwort) sind nicht entwendet worden.

Unmittelbar nach Bekanntwerden des Angriffs wurden alle zur Verfiigung
stehenden Mallnahmen zur Schadenminimierung ergriffen. Zudem wur-
den organisatorische MaBnahmen intensiviert, so dass keine unbefugten
Anderungen an den Vertridgen vorgenommen werden kénnen.

Den betroffenen Personen wird empfohlen, besonders bei Anschreiben,
Anfragen oder Kontaktaufnahmen, die nicht angefordert wurden oder
seltsam wirken, besonders wachsam zu sein und auch die Kontaktperso-
nen zu informieren, die ggf. im Zulagenantrag angegeben sind.
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Fiir RiickfFragen:
Unternehmenskommunikation Konzern Versicherungskammer

Claudia Scheerer, 089-2160-30 50, claudia.scheerer@vkb.de
Ibrahim Ghubbar, 030-2633804, ibrahim.ghubbar@vkb.de
René Seelbach, 0681 601-250, rene.seelbach@saarland-versicherungen.de

Konzern Versicherungskammer

Der Konzern Versicherungskammer ist bundesweit der gréfSte 6ffentliche
Versicherer und inzwischen der siebtgréfSte Erstversicherer in Deutschland.
Im Geschdftsjahr 2022 erzielte er Beitragseinnahmen von knapp 9 Mrd. Euro.
Mit seinen regional tdtigen Gesellschaften ist das Unternehmen in Bayern,
der Pfalz, im Saarland sowie in Berlin und Brandenburg tdtig. Der Kranken-
versicherer der S-Finanzgruppe ist zusammen mit den anderen éffentlichen
Versicherern bundesweit tétig. Von grofSer Bedeutung ist das gesellschaftli-
che Engagement des Konzerns Versicherungskammer. Die auf Nachhaltig-
keit ausgerichtete Strategie der Férderung ehrenamtlicher Einrichtungen
und Initiativen, die insbesondere im Bereich der Prévention und Sicherheit td-
tig sind, wird seit einigen Jahren zusdtzlich gestdrkt durch die beiden Stiftun-
gen, Versicherungskammer-Stiftung und Versicherungskammer-
Kulturstiftung. Zudem ist der Konzern Versicherungskammer bereits zum
dritten Mal mit dem Zertifikat ,Beruf und Familie” als familienfreundliches
Unternehmen ausgezeichnet worden. Er hat rund 7.200 Beschdftigte, davon
rund 300 Auszubildende.
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